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Abstract of DE10128717 

Method for recognition of natural skin (5) in which 
the skin surface (4) is illuminated with visible or 
near-visible light so that the light that enters into 
the skin and is then scattered outwards again is 
detected by a detector. The signal measured by 
the detector is compared with stored data in 
order to determine if the skin and skin surface are 
natural. The invention also relates to a 
corresponding device. 
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@ Verfahren und Vorrichtung zur Erkennung naturlicher Haut 

(57) Die Erfindung betrifft ein Verfahren zur Erkennung na- 
turlicher Haut (5), bei dem die Hautoberflache (4) mit Licht 
aus dem sichtbaren oder angrenzenden Bereich an einer 
Einstrahlungsstelle (1) beleuchtet wird, bei dem der Teil 
des an der Einstrahlungsstelle (1) durch die Hautoberfla- 
che (4) eintretenden, in der Haut (5) gestreuten und aus 
der Hautoberflache (4) wieder austretenden Lichtes als 
Streulicht (7) an einer Detektionsstelle (9) mit einem De- 
tektor (20) detektiert wird, und bei dem das von dem De- 
tektor (20) erfafcte Signal einem Komparator zugefuhrt 
und mit hinterlegten Daten verglichen wird. Gegenstand 
der Erfindung ist weiterhin eine Vorrichtung zur Durch- 
fuhrung des Verfahrens. s 
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Beschreibung 

[0001] Die Erfindung betriflft ein Verfahren zur Erkennung 
natiirlicher Haut sowie eine Vorrichtung zur Durchfuhrung 
des Verfahrens. 5 
[0002] Bei der Berechtigungskontrolle hinsichtlich des 
Zuganges zu geschlossenen Systemen, wie diese beispiels- 
weise durch Raumkomplexe oder Datennetze gegeben sein 
konnen, werden in verstarktem Umfang biometrische Kon- 
trollen zur Identifizierung des Zugangsberechtigten durch- 10 
gefuhrt, da bei den individuellen biometxischen Eigenschaf- 
ten eines Individuums im Gegensatz zur Verwendung von 
PaBwortern oder Schlusseln keine Gefahr besteht, daB diese 
verlorengehen oder weitergegeben werden konnen. In der 
Praxis hat es sich bewahrt, die Papillarlinienmuster an den 15 
Handinnenflachen oder den Fingerkuppen als biometri- 
sches, bei jedem Individuum unterschiedliches und unver- 
anderliches Merkmal zu benutzen, wobei Verfahren bekannt 
sind, mit denen diese Papillarlinienmuster beriihrungslos 
optisch erfaBt werden. Bei diesen Messungen wird das Pa- 20 
pillarlinienmuster als solches ausgewertet, also die Topolo- 
gie der Hautoberflache oder anders formuliert, das Muster 
des durch die Papillarleisten gebildeten Reliefs. Dabei be- 
steht das Problem, daB bei Kenntnis des Papillarlinienmu- 
sters die MeBapparatur zur Erfassung der biometrischen Da- 25 
ten im Prinzip getauscht werden kann mittels Falschvorla- 
gen, die eine Nachbildung des Papillarlinienmusters ent- 
sprechend der dreidimensionalen Originalvorlage aufweisen 
und die beispielsweise denkbar sind in Form von zweidi- 
mensionalen Nachbildungen, dreidimensionalen Nachbil- 30 
dungen oder Oberzugen auf naturlichen Fingern. 
[0003] Der Erfindung liegt die Aufgabe zugrunde, ein Ver- 
fahren anzugeben, mit dem die Sicherheit biometrischer 
Verfahren zur Kontrolle der Zugangsberechtigung, insbe- 
sondere solcher mit Auswertung von Papillarlinienmustern, 35 
gegen Tauschungsversuche verbessert werden kann. Auf- 
gabe der Erfindung ist weiterhin, eine Vorrichtung bereitzu- 
stellen, mit der dieses Verfahren ausgefuhrt werden kann. 
[0004] Diese Aufgabe wird bezuglich den das Verfahren 
betreffenden Teil nach der Erfindung gelost durch ein Ver- 40 
fahren zur Erkennung naturlicher Haut, bei dem die Haut- 
oberflache mit Licht aus dem sichtbaren oder angrenzenden 
Bereich an einer Einstrahlungsstelle beleuchtet wird, bei 
dem der Teil des an der Einstrahlungsstelle durch die Haut- 
oberflache eintretenden, in der Haut gestreuten und aus der 45 
Hautoberflache wieder austretenden Lichtes als Streulicht 
an einer Detektionsstelle mit einen Detektor detektiert wird, 
und bei dem das von dem Detektor erfaBte Signal einem 
Komparator zugefuhrt und mit hinterlegten Daten vergli- 
chen wird. 50 
[0005] Dieses Verfahren bietet den Vorteil, daB optische 
Eigenschaften der naturlichen Haut durch Messung des 
Streulichts iiberpruft werden, wodurch eine Vielzahl von 
Betrugsmoglichkeiten der eingangs genannten Art ausge- 
schlossen werden konnen. Dazu wird die Haut an der Ein- 55 
strahlungsstelle mit einem Lichtstrahl beleuchtet, der zu ei- 
nem Teil an der Oberflache diffus reflektiert wird. Der ver- 
bleibende Teil des Lichtstrahls dringt in das Gewebe der 
Haut ein und wird in diesem Volumen durch Vielfachstreu- 
ung verteilt, wobei ein Bruchteil dieses Streulichts wieder 60 
aus der Hautoberflache austritt und so die Haut hell erschei- 
nen laBt. Da naturliche Haut aus komplexen organischen 
Strukturen aufgebaut ist und eine Vielzahl von optisch wirk- 
samen Substanzen enthalt, sind ihre optischen Eigenschaf- 
ten, insbesondere hinsichUich der Streuung (Mie- und Ray- 65 
leighstreuung) und der mit Streulicht bestimmbaren Absorp- 
tion nicht oder nur mit sehr hohem Aufwand zu imitieren. 
Vorteilhaft ist dabei, wenn die Detektionsstelle an anderer 



Stelle als die Einstrahlungsstelle liegt. 
[0006] Die Sicherheit des erfindungsgemaBen Verfahrens 
laBt sich noch dadurch steigem, daB zur Beleuchtung der 
Einstrahlungsstelle Licht aus einem begrenzten Spektralbe- 
reich verwendet wird, da dieser auf die optischen Eigen- 
schaften hinsichtlich Streuung und Absorption der in der 
Haut vorhandenen Stoffe abgestimmt werden kann, also ins- 
besondere zur Beleuchtung der Einstrahlungsstelle Licht aus 
einem Spektralbereich verwendet wird, in dem Absorption 
und Streuung eines natiirlich in der Haut vorkommenden 
Naturstoffes charakteristische Werte annehmen. 
[0007] Zur Verbesserung des MeBergebnisses ist weiter- 
hin im Rahmen der Erfindung vorgesehen, daB mehrere be- 
grenzte Spektralbereiche zur Beleuchtung der Einstrah- 
lungsstelle verwendet werden. Giinstig ist dabei, wenn Licht 
aus den Spektralbereichen um 600 run und um 800 nm zur 
Beleuchtung der Einstrahlungsstelle verwendet wird, da 
zwischen diesen Wellenlangen sowohl ein groBer Absorpti- 
onssprung des Hamoglobins als auch ein Absorptionsabfall 
des HautfarbstofFes Melanins erfaBt werden kann und au- 
Berdem bei den beiden Wellenlangen die schwankende Sau- 
erstoffsattigung des Blutes keinen EinfluB auf die Messung 
hat. Ein weiterer vorteilhafter begrenzter Spektralbereich 
zur Beleuchtung der Haut an der Einstrahlungsstelle liegt 
bei etwa 1250 nm, wobei bei dieser Wellenlange im wesent- 
lichen der Wassergehalt des Gewebes das MeBergebnis be- 
stimmt. 

[0008] Ganz besonders bevorzugt ist eine Ausfuhrungs- 
form, die dadurch gekennzeichnet ist, daB das Streulicht an 
mehreren raurnlich unterschiedlichen Detektionsstellen de- 
tektiert wird, insbesondere wenn die Detektionsstellen einen 
unterschiedlichen Abstand zur Einstrahlungsstelle aufwei- 
sen. Da die Intensitat des Streulichts mit wachsender Entfer- 
nung von der Einstrahlungsstelle nach einer bestimmten 
Funktion, hier "Streufunktion" genannt, abfallt, die neben 
der Abhangigkeit von der Entfernung auch eine Abhangig- 
keit von der Wellenlange des eingestrahlten Lichtes auf- 
weist, besteht bei diesem Verfahren die Moglichkeit der 
strengen Kontrolle, ob die beleuchtete Probe hinsichtlich ih- 
rer Streufunktion mit der naturlichen Haut ubereinsummt, 
wobei nach derzeitigem Erkenntnisstand es unmoglich ist, 
diese Streufunktion ktinstlich prazise nachzubilden und das 
zur Annaherung an diese Streufunktion verwendete Material 
zusatzlich noch mit der zur weiteren Nachbildung des Papil- 
larlinienmusters notwendigen Oberflachenprofilierung zu 
versehen. 

[0009] Wenn die Intensitat des Lichtes zeitlich moduliert 
wird, so daB Wechsellicht zur Anwendung kommt, ist das 
Verfahren unempfindlich gegen Umgebungs-Storlicht, das 
durch einfache herkommliche MaBnahmen wie z. B. Ab- 
schirmung haufig nicht vollig eliminiert werden kann. 
[0010] Gleichfalls ist die Moglichkeit gegeben, daB das 
Streulicht von der Detektionsstelle iiber einen Lichtleiter 
dem Detektor zugefuhrt wird. 

[00U] Weiterhin im Rahmen der Erfindung bevorzugt ist 
es, wenn die Einstrahlungsstelle einem Finger oder der 
Handoberflache eines Menschen zugeordnet und zugleich 
optisch beruhungslos mit einem Papillarliniensensor die 
charakteristischen Papillarlinienmuster erfaBt werden. Der 
groBe Vorteil ist der weitergehende Schutz gegen Tau- 
schungsversuche, da die beiden Messungen zur Erfassung 
des Papillarlinienmusters und des Streuverhaltens natiirli- 
cher Haut praktisch an derselben Stelle und nahezu zeit- 
gleich erfolgen und somit keine Moglichkeiten bestehen, 
zwischen den beiden Messungen die MeBprobe zu verschie- 
ben oder auszutauschen. 

[0012] Der die Vorrichtung betreffende Teil der Aufgabe 
wird nach der Erfindung dadurch gelost, daB eine Licht- 
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quelle zur Beleuchtung der Hautoberflache an der Einstrab- 
lungsstelle, ein Detektor zur Detektion des an der Detekti- 
onsstelle emittierten Streulichtes und einer als Komparator 
fungierenden Datenverarbeitungseinheit, insbesondere ein 
Mikroprozessor, vorgesehen sind, und daB die Lichtquelle 
auf der Haut ein einem angenaherten oder vollstandigen 
Kreisring entsprechendes Beleuchtungsmuster erzeugt. 
Diese Gestaltung dient der Verbesserung der MeBsicherheit 
durch Mittelwertbildung uber Gewebsinhomogenitaten und 
der Erzeugung genugend starker MeBsignale durch Uberla- 
gerung einer groBeren Anzahl gleichartiger Einzelstreulicht- 
verteilungen. 

[0013] Das dem Kreisring entsprechende Beleuchtungs- 
muster wird in einfacher und daher bevorzugter Weise da- 
durch erzeugt, daB der Lichtquelle ein Beleuchtungsring zu- 
geordnet ist. Bei dem dem Kreisring entsprechenden Be- 
leuchtungsmuster hat es sich im Hinblick auf die hohere In- 
tensitat des Streulichts in einer vorgegebenen Entfemung 
von der Eintrittsstelle, narnlich dem Radius R, als giinstig 
erwiesen, wenn die Detektionss telle dem Zentrum des 
Kreisringes zugeordnet ist, da so die Symmetric der Be- 
leuchtung zur Erzielung eines starken MeBsignales fur den 
dem Radius R entsprechenden Abstand ausgenutzt wird. 
[0014] Zur Erfassung der Streufunktion ist es giinstig, 
wenn mehrere Lichtquellen in dem Beleuchtungsring ange- 
ordnet sind, die Licht unterschiedlicher Wellenlange emit- 
tieren. Dabei ist es giinstig, wenn die Anzahl der Lichtquel- 
len einer Wellenlange mit dem Streu- und Absorptionsver- 
mogen (Streufunktion) der Haut bei dieser Wellenlange kor- 
reliert ist, so daB Licht einer Wellenlange, deren Streufunk- 
tion zu einer starkeren Abschwachung der Intensitat im ge- 
gebenen Abstand fuhrt, mit einer hoheren, iiber den Be- 
leuchtungsring gemittelten Einstrahlintensitat an der Ein- 
strahlungsstelle eingestrahlt wird, um so ein ausreichendes, 
hinsichtlich der Intensitat mit den MeBsignalen anderer 
Wellenlangen vergleichbares MeBsignal zu erhalten. 
[0015] Altemativ besteht auch die Moglichkeit, daB der 
Durchmesser des ringformigen Beleuchtungsmusters auf 
die von der Lichtquelle emittierte Wellenlange und dem da- 
mit korrelierten Streu- und Absorptionsvermogen (Streu- 
funktion) der Haut abgestimmt ist, daB also zur Erzielung ei- 
ner gut meBbaren Intensitat des Streulichtes nicht die Inten- 
sitat des eingestrahlten Lichtes variiert wird, sondern der 
Abstand der Einstrahlungsstelle von der Detektionsstelle. 
[0016] Dies laBt sich in besonders einfacher und daher be- 
vorzugter Weise dadurch erreichen, daB mindestens zwei 
konzentrisch zueinander angeordnete Beleuchtungsringe 
vorgesehen sind, die Licht unterschiedlicher Wellenlangen 
emittieren. 

[0017] Im Rahmen der Erfindung sind Leuchtdioden als 
Lichtquellen vorgesehen, die einen durch ein Vieleck ange- 
naherten Kreisring darstellen und ein durch getrennte Licht- 
flecke angenahertes ringfbrmiges Beleuchtungsmuster er- 
zeugen. Die Einschrankung der Kreisannaherung wird da- 
durch uberwunden, daB der Beleuchtungsring durch ein to- 
talreflektierendes Rohrstuck aus einem optischen Werkstoff 
gebildet ist. Auf dessen einen Seite kann das Licht einge- 
koppelt werden, das das Rohrstuck durchlauft und dabei 
zwischen den Wandungen des Rohrstucks mehrfach reflek- 
tiert wird, sich so gleichmaBig uber dem Umfang verteilt 
und so zu einem gleichmaBig ausgeleuchteten Kreisring mit 
entsprechendem Beleuchtungsmuster fuhrt. Dabei kann die 
Oberflache auf der Austrittsseite des Rohrstiickes angerauht 
sein. 

[0018] Moglich ist weiterhin, daB Laser als Lichtquellen 
verwendet werden. Vorgesehen ist weiterhin eine Linse zur 
Abbildung der Lichtquelle auf die Haut. Um die Empfind- 
lichkeit der MeBapparatur gegen iiber einer Defokussierung 



zu mindern bzw in einem gewissen Hefenscharfebereich 
fehlerfrei MeBwerte zu erhalten, ist einer zentralen Bohrung 
der Linse der Detektor zugeordnet, also eine koaxiale MeB- 
anordnung gewahlt. 
5 [0019] Eine kornpakte Bauform der Vorrichtung wird er- 
reicht, indem ein Spiegel im Strahlengang zwischen den 
Lichtquellen und der der Abbildung des Beleuchtungsmu- 
sters auf die Haut dienenden Linse angeordnet ist, der den 
Strahlengang so umlenkt, daB die Linse benachbart zum 

to oder im Inneren des Rohrstucks angeordnet ist. 

[0020] Die Erzeugung eines Beleuchtungsmusters ist auch 
mittels einer herkommlichen Projektoranordnung, beste- 
hend aus der Lichtquelle, Kondensor, Projektionsmustervor- 
lage und Objekuv, moglich, mit dem die Einstrahlungsstelle 

is ausgeleuchtet wird. Weiterhin sind Laser-Musterprojekto- 
ren, wie z. B. Laserdioden-Kreisprojektoren vorteilhaft. 
[0021] Giinstig ist es gleichfalls, wenn ein Lichtleiter zur 
Zufuhrung des Streulicht zum Detektor vorgesehen ist, ins- 
besondere wenn der Lichtleiter flexibel ausgefuhrt ist und so 

20 zu dem an beliebiger S telle, auch auBerhalb des Strahlen- 
gangs plazierten Detektor gefuhrt werden kann. 
[0022] Wenn bei anspruchsvollen technischen Ldsungen 
fur Anwendungsfalle mit hohen Sicherheitsanforderungen 
mit relativ vielen diskreten Wellenlangen gemessen werden 

25 muB, wird der technische Aufwand sehr groB, dies mit einer 
entsprechend hohen Anzahl von Lichtquellen und Beleuch- 
tungsringen zu realisieren. ErfindungsgemaB ist dann im 
Strahlengang vor dem Detektor ein Spektrometer, beispiels- 
weise ein Gitterspektrometer einfacher und damit kosten- 

30 giinstiger Bauart angeordnet, das die wellenlangenabhan- 
gige Auswertung der Streulichtintensitai ermoglicht. Vor- 
teilhaft ist dann, wenn der Detektor durch ein Photodioden- 
Array (PDA) oder ein Charged-Coupled-Device (CCD) ge- 
bildet ist. Vorgesehen ist weiterhin ein Helligkeitssensor zur 

35 Oberwachung der Helligkeit der Lichtquelle, z. B. eine Mo- 
nitor-MeBdiode, woraus sich auch die Moglichkeit einer 
Konstantregelung ergibt. 

[0023] Im Rahmen der Erfindung ist es vorteilhaft, wenn 
die Einstrahlungsstelle einem Finger oder der Handinnenfl a- 

40 che eines Menschen zugeordnet ist und zugleich optisch be- 
ruhrungslos mit einem Papillarliniensensor die charakteri- 
stischen Linienmuster erfaBt werden, da so die Integration 
der Kontrolle der Zugangsberechtigung mit der Kontrolle 
hinsichtlich der Tauschungsversuche in einer Vorrichtung 

45 erfolgt. Insbesondere ergeben sich Vorteile, weil die beiden 
beruhrungslos durchzufuhrenden Messungen hinsichtlich 
der Lebenderkennung und der biometrischen Identifizierung 
quasi zeitgleich erfolgen bei enger raumlicher Kopplung der 
MeBgebiete. 

50 [0024] t)bereinstimmende raumliche MeBgebiete sind er- 
reichbar, wenn ein Strahlteiler zur Einblendung des von der 
Lichtquelle erzeugten und des zu messenden Streulichtes in 
den objektseitigen Strahlengang des Papillarliniensensors 
vorgesehen ist. 

55 [0025] Moglich und bevorzugt ist es gleichfalls, wenn der 
Detektor durch die Kamera des Papillarliniensensors gebil- 
det ist, wobei die Kamera zur Aufnahme des von der Detek- 
tionsstelle abgestrahlten Streulichts vorgesehen ist. Bei Be- 
nutzung der Kamera als Papillarliniensensor ist es auch vor- 

60 teilhaft, wenn zusatzlich zum MeBfleckbild auch das Be- 
leuchtungsmuster auf der Haut mit aufgenommen und im 
Bild gemessen wird. In diesem Fall tritt die mit Volumen- 
streuung uberlagerte Streuung an der Oberflache der Ein- 
strahlungsstelle als ReferenzgroBe auf und eine Stabilisie- 

65 rung oder Kontrolle der Lichtquelle ist nicht unbedingt er- 
forderlich. 

[0026] Giinstig bei Benutzung der Kamera des Papillarli- 
niensensors ist es weiterhin, wenn im Beleuchtungsstrahlen- 
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gang des Streulichtsensors und vor der Kamera jeweils in 
gekreuzter Stellung ein Polarisationsfilter angeordnet ist, da 
so bei der Erfassung der Papillarlinienmuster Glanzeffekte 
vennieden werden konnen. Es bietet sich an und ist vorteil- 
haft, als Papillarliniensensor den in DE 198 18 229 Al be- 
schriebenen Sensor zu benutzen, da hierbei ohnehin ein Po- 
larisationsfilter vor der Kamera vorgesehen ist und eine pho- 
tometrische Auswertung des MeBfleckbildes moglich ist. 
[0027] Eine einfache und raumsparende Beleuchtungsan- 
ordnung kann realisiert werden, wenn dafi der Linse eine 
zentrale kreisformige Abblendung zugeordnet ist, und wenn 
mehrere Lichtquellen in unterschiedlichen Abstanden auf 
der optischen Achse angeordnet sind. Hierbei wird ausge- 
nutzt, daB eine gewisse Unscharfe des Beleuchtungsmusters 
auf der Haut nicht storend ist, so daB durch diesen Aufbau in 
einfacher Weise ein Mehrzahl von Ringbildern erzeugt wird, 
wobei lediglich zu beachten ist, daB die Abblendung gegen- 
uber der MeBkamera bzw dem Detektor genugend groB ist. 
[0028] Im folgenden wird die Erfindung an in der Zeich- 
nung dargestellten Ausfuhrungsbeispielen naher erlautert; 
es zeigen: 

[0029] Fig. 1 eine schematische Darstellung der Vorgange 
beim Beleuchten von Haut, 

[0030] Fig. 2 eine grafische Darstellung der Intensitat des 
Streulichts in Abhangigkeit des Abstandes r der Detektions- 
stelle von der Einstrahlungsstelle, dargestellt fur drei unter- 
schiedliche Wellenlangen, 

[0031] Fig. 3 eine der Fig. 2 entsprechende Darstellung 
der Uberlagerung zweier Streufunktionen von im Abstand 2 
R angeordneten Einstrahlungsstellen, 
[0032] Fig. 4 eine schematische Darstellung des Kreis- 
ringes mit der im Zentrum angeordneten Detektionsstelle, 
[0033] Fig. 5 eine schematische Darstellung des Aufbaus 
der erfindungsgemaBen Vorrichtung mit in unterschiedli- 
chen Beleuchtungsringen angeordneten Lichtquellen unter- 
schiedlicher Wellenlangen, 

[0034] Fig. 6 eine zu Fig. 5 vergieichbare Darstellung ei- 
ner alternativen, totalreflektierende Rohrstucke nutzenden 
Ausfuhrungsform, 

[0035] Fig. 7 eine der Fig. 5 entsprechende Darstellung 
einer nochmals anderen Ausfuhrungsform mit einem Licht- 
leiter und einem integrierten Bauteil zur Detektion und Aus- 
wertung der Streufunktion mittels Komparator, 
[0036] Fig. 8 eine der Fig. 5 entsprechende Darstellung 
mit der Verwendung eines Spiegels im Beleuchtungsstrah- 
lengang zur Verkiirzung der Bauform, 
[0037] Fig. 9 einen einfachen Aufbau zur Erzeugung meh- 
rerer Ringmuster unter Verwendung einer Abblendung, und 
[0038] Fig. 10 eine alternative Anordnung der Lichtquel- 
len und des Detektors zur Zusammenwirkung mit einer \br- 
richtung zur Erfassung der Papillarlinien eines Fingers. 
[0039] In Fig. 1 ist vereinfacht die Entstehung des Streu- 
lichts 7 dargestellt, wenn an der Einstrahlungsstelle 1 ein 
Lichtstrahl 2 einer bestimmten Intensitat und Wellenlange 
eingestrahlt wird. Ein Teil dieses Lichtstrahles 2 wird an der 
Oberflache 4 der Haut 5 diffus reflektiert, wodurch das 
Lichtbundel 6 entsteht. Der andere Teil des Lichtstrahis 2 
tritt durch die Oberflache 4 hindurch in das Gewebe der 
Haut 5 ein und verteilt sich dort durch Vielfachstreuung. Ein 
Bruchteil dieses in der Haut 5 gestreuten Lichtes tritt aus der 
Hautoberfl ache 4 als sichtbares Streulicht 7 wieder aus, wo- 
bei die Intensitat dieses Streulichtes 7 in charakteristischer 
Weise gemaB der Streufunktion S von dem Abstand der 
Austrittsstelle von der Einstrahlungsstelle 1 sowie der Wel- 
lenlange des eingestrahlten Lichtes abhangt. Diese zu einer 
Streufunktion S fuhrende gesetzmaBige Abhangigkeit, ver- 
ursacht durch die optischen Materialeigenschaften der Haut 
5, ist in Fig. 2 fur 3 unterschiedliche Wellenlangen schema- 



tisch dargestellt. Zur Erzielung eines ausreichend groBen Si- 
gnal-Rausch-Verhaltnisses und zur Mittelwertbildung uber 
Gewebsinhornogenitaten wird das Licht in einem einem 
Kreisring entsprechenden Beleuchtungsmuster 8 auf die 
5 Haut 5 eingestrahlt, so daB die Einstrahlungsstelle 1 die 
Form dieses Kreisringes hat. Die Detektionsstelle 9 ist dabei 
dem Zentrum dieses Kreisringes zugeordnet, wie dies in 
Fig. 4 dargestellt wird. Dieses Beleuchtungsmuster in Form 
eines Kreisringes fuhrt zu einer Oberlagerung samtlicher 
10 Streufunktionen, die sich ergeben, wenn man die in Fig. 3 
dargestellten Streufunktionen um eine durch deren halben 
Abstand gehenden Achse dreht, mit dem Ergebnis, daB im 
Zentrum eine relativ groBe Intensitat zur Verfugung steht. 
[0040] Fig. 5 zeigt den apparativen Aufbau, mit dem das 
15 Verfahren zur Erkennung natiirlicher Haut 5 durchgefuhrt 
werden kann, der in dem gezeigten Ausfiihrungsbeispiel 
gleichmaBig iiber den Umfang zweier konzentrisch zueinan- 
der angeordneter Kreise angeordnete Lichtquellen 10, 11 
unterschiedlicher Wellenlange aufweist, wobei dem inneren 
20 Kreis die Lichtquellen 10 zugeordnet sind, die Licht erzeu- 
gen, dessen Streufunktion S starker abfallt, z. B. relativ 
kurzwelliges sichtbares oder relativ langweiliges infrarotes 
Licht. 

[0041] Nach einem nicht in der Zeichnung dargestellten 

25 Ausfiihrungsbeispiel ist es alternativ moglich, die Licht- 
quellen 10, 11 unterschiedlicher Wellenlangen auf einem 
einzigen Kreis anzuordnen, wobei in diesem Fall das Zah- 
lenverhaltnis der Lichtquellen 10, 11 der Streufunktion S an- 
gepaBt ist, also z. B. mehr kurzwellige als langweilige 

30 Lichtquellen 10, 11 fur sichtbares Licht verwendet werden. 
[0042] Das von den Lichtquellen 10, 11 emittierte gebiin- 
delte, durch Pfeile 12 angedeutete Licht ist auf eine Linse 13 
gerichtet, die die Lichtquellen 10, 11 als Elemente 3 der Be- 
leuchtungsringe auf die Haut 5 abbildet. Das an der Detekti- 

35 onsstelle 9 austretende Streulicht 7 wird mit einer kleinen 
MeBkamera 14 gemessen, die sich in einer zentralen Boh- 
rung der Linse 13 befindet, wobei die MeBkamera 14 aus 
dem Objektiv 25 sowie einem Detektor 20 am Ort des MeB- 
fleckbildes besteht. 

40 [0043] Das Ausfiihrungsbeispiel gemaB Fig. 6 unterschei- 
det sich von dem aus Fig. 5 hinsichtlich der Gestaltung der 
Beleuchtung. Bei diesem Ausfiihrungsbeispiel sind die 
Lichtquellen 10, 11 auf die Eintrittsflachen zweier zusam- 
mengesteckter Rohrstucke als Beleuchtungsringe 15, 16 ge- 

45 richtet, in denen das Licht aufgrund der Totalreflexion zur 
anderen Seite, der Austrittsflache geleitet wird. Beispielhaft 
bestehen die Rohrstucke aus optischem Werkstoff wie 
Acrylglas. Die Austrittsflachen sind leicht aufgerauht, um so 
zwei annahernd gleichmaBig ausgeleuchtete ringformige 

50 Quellen zu erzeugen, die beziiglich der MeBgenauigkeit 
giinstiger sind als durch Lucken getrennte Ringabschnitte. 
Fig. 7 zeigt die Moglichkeit, den Detektor 20 nicht am Ort 
des MeBfleckbildes vorzusehen, sondern am Ende eines 
Lichtleiters 19 in einem Gehause 17, das sich im Inneren der 

55 Rohrstucke befindet, wobei dieses Gehause 17 zugleich 
auch die weiteren erforderlichen Bauteile zur Komplettie- 
rung der Vorrichtung beinhaltet, wie beispielsweise den 
Komparator, die Stromversorgung und dergl. 
[0044] Das Gehause muB nicht zwingend im Inneren der 

60 Rohrstucke angeordnet sein. Fig. 8 zeigt die Verwendung ei- 
nes flexiblen Lichtleiters 19, der zu dem an abweichender, 
prinzipiell an beliebiger S telle plazierten Detektor 20 fuhrt. 
Fig. 8 zeigt auch die Verwendung eines Spiegels 21 im 
Strahlengang zwischen den Lichtquellen 10, 11 und der 

55 Linse 13, um so eine kompaktere Bauform der Vorrichtung 
zu erreichen. Nicht dargestellt ist die Anordnung eines 
Spektrometers im Strahlengang vor dem Detektor 20, um 
eine wellenabhangige Auswertung der Streulichtintensitat 
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zu ermoglichen, auch ohne spezielle Wahl der Lichtquelle 
10, U, die dementsprechend breitbandig gewahlt sein kann. 
Gleichfalls nicht gezeigt ist die Anordnung eines Strahltei- 
lers zur Einblendung des von der Lichtquelle 10, 11 erzeug- 
ten Lichts in den objektseitigen Strahlengang des Papillarli- 5 
niensensors 24, wodurch die Messungen zur Lebenderken- 
nung und Personenidentifikation an der identischen Stellung 
ausgefUhrt werden konnen, und zwar prinzipiell auch mit 
deraselben Detektor 20, namlich der Kamera 22 des Papil- 
larliniensensors 24, der aus der DE 198 18 229 Al bekannt 10 
ist und daher hier nicht im einzelnen beschrieben werden 
muB. Fig. 9 zeigt schematisch den vorbekannten Papillarli- 
niensensor 24, mit dem optisch beriihrungslos insbesondere 
"Fingerabdrucke" erfaBt werden konnen. Das Papillarlinien- 
muster wird durch die Lichtquelle 10, 11 ausgeleuchtet und 15 
mit der Kamera 22 erfaBt, wobei sowohl im Beleuchtungs- 
strahlengang und im Detektionsstrahlengang jeweils ein Po- 
larisationsfilter 23 angeordnet ist. Je nach Orientierung der 
Polarisationsfilter 23 kann das Oberhautmuster bzw. das Un- 
terhautmuster erfaBt werden, wobei wegen Einzelheiten 20 
wiederum auf die DE 198 18 229 Al verwiesen wird. Bei 
der Streulichtmessung wird nur das Licht gemessen, das mit 
geanderter Polarisation gestreut wird, wozu die Einstellung 
der Polarisationsrichtung der Polarisationsfilter 23 ungleich- 
sinnig gewahlt wird. Das Signal der aufnehmenden Kamera 25 
22 wird dann auch hinsichtlich der Streueigenschaften na- 
turlicher Haut 5 ausgewertet. 

[0045] Wenn man die Tatsache beriicksichtigt, daB eine 
gewisse Unscharfe des Beleuchtungsmusters 8 auf der Haut 
nicht storend ist, kann die in Fig. 9 dargestellte, relativ ein- 30 
fache und raumsparende Beleuchtungsanordnung realisiert 
werden. 

[0046] Die Lichtquelle 10 wird durch die Linse 13, die mit 
einer zentralen kreisformigen Abblendung 27 versehen ist, 
wobei letztere groBer als die MeBkamera 14 ist, defokussiert 35 
auf die Haut abgebildet. Wegen der wirksamen ringformi- 
gen Pupille der Linse 13 ist das defokussierte Bild der Licht- 
quelle 10 ebenfalls ringformig. Die zweite Lichtquelle 11 
mit einer anderen Wellenlange wird auf der optischen Achse 
vor oder hinter der ersten Lichtquelle 10 positioniert, so daB 40 
ein zweiter konzentrischer Beleuchtungsring erzeugt wird. 
Es konnen so mehrere Lichtquellen 10, 11 auf der Achse an- 
geordnet werden, die eine entsprechende Anzahl von Ring- 
bildern erzeugen. Die Positionen der Lichtquellen 10, 11 er- 
geben sich aus den gewahlten Ringradien. 45 
[0047] Die Unscharfe und die Ringbreite nehmen zwar 
mit wachsendem Ringradius R zu. Dies ist aber weitgehend 
tolerierbar und kann in die geometrischen Oberlegungen 
zum Entwurf der Anordnung miteinbezogen werden. Es ist, 
was den Abstand der Lichtquellen 10, 11 betrifft, konstruk- 50 
tiv von Vorteil, wenn man positive und negative Defokussie- 
rungen miteinander kombiniert. 

Patentanspruche 

55 

1. Verfahren zur Erkennung natiirlicher Haut (5), bei 
dem die Hautoberflache (4) mit Licht aus dem sichtba- 
ren oder angrenzenden Bereich an einer Einstrahlungs- 
stelle (1) beleuchtet wird, bei dem der Teil des an der 
Einstrahlungsstelle (1) durch die Hautoberflache (4) 60 
eintretenden, in der Haut (5) gestreuten und aus der 
Hautoberflache (4) wieder austretenden Lichtes als 
Streulicht (7) an einer Detektionsstelle (9) mit einem 
Detektor (20) detektiert wird, und bei dem das von dem 
Detektor (20) erfaBte Signal einem Komparator zuge- 65 
fuhrt und mit hinterlegten Daten verglichen wird. 

2. Verfahren nach Anspruch 1, dadurch gekennzeich- 
net, daB die Detektionsstelle (9) an anderer Stelle als 



die Einstrahlungsstelle (1) liegt. 

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn- 
zeichnet, daB zur Beleuchtung der Einstrahlungsstelle 
(1) Licht aus einem begrenzten Spektralbereich ver- 
wendet wird. 

4. Verfahren nach Anspruch 3, dadurch gekennzeich- 
net, daB zur Beleuchtung der Einstrahlungsstelle Licht 
aus einem Spektralbereich verwendet wird, in dem die 
Absorption und/oder Streuung eines natiirlich in der 
Haut vorkommenden Naturstoffes charakteristische 
Werte annimmt. 

5. Verfahren nach Anspruch 3 oder 4, dadurch gekenn- 
zeichnet, daB mehrere begrenzte Spektralbereiche zur 
Beleuchtung der Einstrahlungsstelle (1) verwendet 
werden. 

6. Verfahren nach Anspruch 5, dadurch gekennzeich- 
net, daB das Licht aus den Spektralbereichen um 
600 nm und um 800 nm zur Beleuchtung der Einstrah- 
lungsstelle (1) verwendet wird. 

7. Verfahren nach einem der Anspriiche 3 bis 6, da- 
durch gekennzeichnet, daB das Licht aus dem Spektral- 
bereich um 1250 nm zur Beleuchtung der Einstrah- 
lungsstelle (1) verwendet wird. 

8. Verfahren nach einem der Anspriiche 2 bis 7, da- 
durch gekennzeichnet, daB das Streulicht (7) an mehre- 
ren raumlich unterschiedlichen Detektionsstellen (9) 
detektiert wird. 

9. Verfahren nach Anspruch 8, dadurch gekennzeich- 
net, daB die Detektionsstellen (9) einen unterschiedli- 
chen Abstand zur Einstrahlungsstelle (1) aufweisen. 

10. Verfahren nach einem der Anspriiche 1 bis 9, da- 
durch gekennzeichnet, dafi die Intensitat des Lichtes 
zeitlich moduliert wird. 

11. Verfahren nach einem der Anspriiche 1 bis 10, da- 
durch gekennzeichnet, daB das Streulicht (7) iiber ei- 
nen Lichtleiter (19) dem Detektor (20) zugefuhrt wird. 

12. Verfahren nach einem der Anspriiche 1 bis 11, da- 
durch gekennzeichnet, daB die Einstrahlungsstelle (1) 
einem Finger oder der Handinnenflache eines Men- 
schen zugeordnet und zugleich optisch beriihrungslos 
mit einem Papillarliniensensor die charakteristischen 
Linienmuster erfaBt werden. 

13. Vorrichtung zur Durchfuhrung des Verfahrens 
nach einem der Anspriiche 1 bis 12, dadurch gekenn- 
zeichnet, daB eine Lichtquelle (10, 11) zur Beleuchtung 
der Hautoberflache an der Einstrahlungsstelle (1), ein 
Detektor (20) zur Detektion des an der Detektionstelle 
(9) emittierten Streulichtes (7) und eine als Komparator 
fungierende Daten verarbeitungseinheit, insbesondere 
ein Mikroprozessor, vorgesehen sind. 

14. Vorrichtung nach Anspruch 13, dadurch gekenn- 
zeichnet, daB die Lichtquelle (10, U) auf der Haut (5) 
ein einem angenaherten oder vollstandigen Kreisring 
entsprechendes Beleuchtungsmuster (8) erzeugt. 

15. Vorrichtung nach Anspruch 14, dadurch gekenn- 
zeichnet, daB der Lichtquelle (10, 11) ein Beleuch- 
tungsring (15, 16) zugeordnet ist. 

16. Vorrichtung nach Anspruch 14 oder 15, dadurch 
gekennzeichnet, daB die Detektionsstelle (9) dem Zen- 
trum des Kreisringes zugeordnet ist. 

17. Vorrichtung nach einem der Anspriiche 14 bis 16, 
dadurch gekennzeichnet, daB mehrere Lichtquellen 
(10, 11) in dem Beleuchtungsring (15, 16) angeordnet 
sind, die Licht unterschiedlicher Wellenlange emittie- 
ren. 

18. Vorrichtung nach Anspruch 17, dadurch gekenn- 
zeichnet, daB die Anzahl der Lichtquellen (10, 11) ei- 
ner Wellenlange mit dem Streu- und Absorptionsver- 
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mogen der Haut (5) bei dieser Wellenlange abgestimmt 
ist. 

19. Vorrichtung nach einem der Anspriiche 14 bis 18, 
dadurch gekennzeichnet, dafi der Durchmesser des Be- 
leuchtungsmusters (8) auf die von der Lichtquelle (10, 5 
11) emittierte Wellenlange und dem damit korrelierten 
Streu- und Absorptionsvermogen der Haut (5) abge- 
stimmt ist. 

20. Vorrichtung nach Anspruch 19, dadurch gekenn- 
zeichnet, daB mindestens zwei konzentrisch zueinander 10 
angeordnete Beleuchtungsringe (15, 16) vorgesehen 
sind, die Licht unterschiedlicher Wellenlangen emittie- 
ren. 

21. Vorrichtung nach einem der Anspriiche 13 bis 20, 
dadurch gekennzeichnet, daB Leuchtdioden als Licht- 15 
quellen (10, 11) vorgesehen sind. 

22. Vorrichtung nach einem der Anspriiche 13 bis 20, 
dadurch gekennzeichnet, daB Laser als Lichtquellen 
(10, 11) vorgesehen sind. 

23. Vorrichtung nach einem der Anspriiche 15 bis 22, 20 
dadurch gekennzeichnet, daB der Beleuchtungsring 
(15, 16) durch ein totalreflektierendes Rohrstuck aus 
einem optischen WerkstofF gebildet ist. 

24. Vorrichtung nach einem der Anspriiche 13 bis 23, 
dadurch gekennzeichnet, daB eine Linse (13) zur Ab- 25 
bildung der Lichtquelle (10, 11) auf die Haut (5) vorge- 
sehen ist. 

25. Vorrichtung nach Anspruch 24, dadurch gekenn- 
zeichnet, daB einer zentralen Bohrung der Linse (13) 
der Detektor (20) zugeordnet ist. 30 

26. Vorrichtung nach Anspruch 24 oder 25, dadurch 
gekennzeichnet, daB ein Spiegel (21) im Strahlengang 
zwischen den Lichtquellen (10, 11) und der der Abbil- 
dung des Beleuchtungsmusters (8) auf die Haut (5) die- 
nenden Linse (13) angeordnet ist, der den Strahlengang 35 
so umlenkt, daB die Linse (13) benachbart zum oder im 
Inneren des Rohrstiicks angeordnet ist. 

27. Vorrichtung nach einem der Anspriiche 16 bis 25, 
dadurch gekennzeichnet, daB das Beleuchtungsmuster 
(8) mittels eines Projektors an der Einstrahlungsstelle 40 
(1) erzeugt wird. 

28. Vorrichtung nach einem der Anspriiche 13 bis 25, 
dadurch gekennzeichnet, daB das Beleuchtungsmuster 
(8) mittels eines Laser-Mustergenerators, inbesondere 
eines Laserdioden-Kreisprojektors erzeugt wird. 45 

29. Vorrichtung nach einem der Anspriiche 13 bis 28, 
dadurch gekennzeichnet, daB ein Lichtleiter (19) zur 
Zufuhrung des Streulichtes (7) zum Detektor (20) vor- 
gesehen ist. 

30. Vorrichtung nach Anspruch 29, dadurch gekenn- 50 
zeichnet, daB der Lichtleiter (19) flexibel ausgefuhrt ist 
und zu dem an beliebiger Stelle angeordneten Detektor 
(20) fuhrt. 

31. Vorrichtung nach Anspruch 30, dadurch gekenn- 
zeichnet, daB im Strahlengang vor dem Detektor (20) 55 
ein Spektrometer angeordnet ist. 

32. Vorrichtung nach einem der Anspriiche 13 bis 31, 
dadurch gekennzeichnet, daB der Detektor (20) durch 
ein Photodioden-Array (PDA) gebildet ist. 

33. Vorrichtung nach einem der Anspriiche 13 bis 31, 60 
dadurch gekennzeichnet, daB der Detektor (20) durch 
ein Charged-Coupled Device (CCD) gebildet ist. 

34. Vorrichtung nach einem der Anspriiche 13 bis 33, 
dadurch gekennzeichnet, daB ein Monitorsensor zur 
Uberwachung der Helligkeit der Lichtquellen (10, 11) 65 
vorgesehen ist. 

35. Vorrichtung nach einem der Anspriiche 13 bis 34, 
dadurch gekennzeichnet, daB ein Papiilarliniensensor 



(24) mit einer Kamera (22) zur optisch beriihrungslo- 
sen Erfassung der charakteristischen Linienmuster der 
Haut (5) vorgesehen ist. 

36. Vorrichtung nach Anspruch 35, dadurch gekenn- 
zeichnet, daB ein Strahlteiler zur Einblendung des von 
der Lichtquelle (10, 11) erzeugten Lichts und des zu 
messenden Streulicht in den objektseitigen Strahlen- 
gang des Papillarliniensensors (24) vorgesehen ist. 

37. Vorrichtung nach Anspruch 35 oder 36, dadurch 
gekennzeichnet, daB der Detektor (20) durch die Ka- 
mera (22) des Papillarliniensensors (24) gebildet ist. 

38. Vorrichtung nach Anspruch 37, dadurch gekenn- 
zeichnet, daB die Kamera (22) zur Aufhahme sowohl 
des Beleuchtungsmusters (8) als auch des von der De- 
tektionss telle (9) abgestrahlten Streulichts (7) vorgese- 
hen ist. 

39. Vorrichtung nach einem der Anspriiche 35 bis 38, 
dadurch gekennzeichnet, daB im Beleuchtungsstrah- 
lengang und im Detektionsstrahlengang jeweiis ein Po- 
larisationsfilter (23) angeordnet ist. 

40. Vorrichtung nach einem der Anspriiche 24 bis 39, 
dadurch gekennzeichnet, daB der Linse (13) eine zen- 
trale kreisformige Abblendung (27) zugeordnet ist, und 
daB mehrere Lichtquellen (10, 11) in unterschiedlichen 
Abstanden auf der optischen Achse angeordnet sind. 



Hierzu 6 Seite(n) Zeichnungen 



ZEICHNUNGEN SEITE 1 Nummen DE 101 28 717 A1 

IntCI. 7 : G 06 K 9/00 

Offenlegungstag: 19. Dezember 2002 




102 510/370 




102 510/370 



ZEICHNUNGEN SEITE 3 



Nummen 
Int. CI. 7 : 

Offenlegungstag: 



DE101 28 717 A1 
G06K 9/00 

19. Dezember 2002 




Figur6 



102 510/370 



ZEICHNUNGEN SEITE 4 



Nummer: 
Int. CI. 7 : 

Offenlegungstag: 



DE10128 717 A1 
G06K 9/00 

19. Dezember 2002 




Figur 8 



102 510/370 



• 



ZEICHNUNGEN SEITE 5 



Nummen 
Int. CI. 7 ; 

Offenlegungstag: 



DE101 28 717A1 
G06K 9/QO 

19. Dezember 2002 




Figur9 



102 510/370 



• 

ZEICHNUNGEN SEITE 6 



Nummer: DE 101 28 717 A1 

Int. CI. 7 : G 06 K 9/00 

Offenlegungstag: 19. Dezember 2002 




Figur 10 



102 510/370 



